AUTORITEIT
PERSOONSGEGEVENS

Meldingen datalekken 1° kwartaal 2017
Sector openbaar bestuur

Aantal meldingen Type datalekken Actie AP

40% | 55

persoonsgegevens
aan verkeerde onderzoeken

ontvanger

Type datalekken

m Persoonsgegevens verstuurd of afgegeven aan verkeerde ontvanger 40%
m Overig 22%
m Apparaat, gegevensdrager en/of papier kwijtgeraakt of gestolen 13%
m Hacking, malware en/of phishing 11%

m Brief of postpakket kwijtgeraakt of geopend retour ontvangen 7%

m Persoonsgegevens van verkeerde klant getoond in klantportaal 4%

m Persoonsgegevens per ongeluk gepubliceerd 3%

m Persoonsgegevens bij oud papier gezet <1%




AUTORITEIT
PERSOONSGEGEVENS

Soorten gelekte gegevens

Gegevens over iemands godsdienst of levensovertuiging
Gegevens over iemands politieke gezindheid

Gegevens over het lidmaatschap van een vakvereniging
Over iemands seksuele leven

Gegevens over iemands ras

Gegevens over onrechtmatig of hinderlijk gedrag
Strafrechtelijke persoonsgegevens

Paspoortkopieén of kopieén van andere legitimatiebewijzen
Toegangs- of identiteitsgegevens

Gegevens over iemands gezondheid

Financiéle gegevens

E-mailadressen of andere adressen voor elektronische communicatie
Telefoonnummers

Geslacht, geboortedatum en/ofleeftijd
Burgerservicenummer (BSN)

Naam-, adres en woonplaatsgegevens

50

Meeste melders binnen het openbaar bestuur

331 meldingen

Gemeenten Rijksoverheid

Actie AP in de sector openbaar bestuur

o Intotaal startte de AP in het eerste kwartaal 25 onderzoeken naar de beveiliging en naar mogelijke

100

102 meldingen

datalekken bij organisaties binnen het openbaar bestuur.
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25 meldingen

Overig openbaar
bestuur

450

¢ Inde meeste gevallen gaf de AP de organisatie een waarschuwing, en over het algemeen leidde dat tot

beéindiging van de overtreding.
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Type datalekken gemeenten

m Persoonsgegevens verstuurd of afgegeven aan verkeerde ontvanger 41%
m Overig 23%

m Persoonsgegevens per ongeluk gepubliceerd 13%

m Apparaat en/of papier met persoonsgegevens kwijtgeraakt of gestolen 10%

m Brief of postpakket met persoonsgegevens kwijtgeraakt of geopend retour ontvangen 6
= Hacking, malware (bijv. ransomware) en/of phishing 5%

m Persoonsgegevens van verkeerde klant getoond in klantportaal 2%

= Persoonsgegevens bij oud papier gezet 0%

Persoonsgegevens nog aanwezig op afgedankt apparaat 0%

Voor informatie over de gemelde datalekken in andere sectoren en het totaaloverzicht, zie onze website.
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