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COLOFON

Basics van security 
op orde

Wie tijdens Cloud Expo over de beursvloer 
loopt en het gesprek aangaat met expo-
santen en medebezoekers, zal merken dat 
dit onderwerp nog meer in de belang-
stelling staat dan afgelopen jaren. Daar zijn 
in ieder geval twee redenen voor. Zo is de 
NIS2-richtlijn eerder dit jaar goedgekeurd 
en wordt die nu in de lidstaten 
geïmplementeerd. Daarnaast is er de 
constante bedreiging van cybercrime en 
daar heeft iedere instelling, onderneming, 
overheidsdienst en burger mee te maken.

Cybercrime staat hoog op de agenda bij 
dienstverleners en hun klanten. Cijfers 
duiden op betere resultaten bij het afweren 
van ransomware, cyberaanvallen en 
dergelijke. De markt heeft de handschoen 
opgepakt en is steeds beter in staat digitale 
aanvallers voortijdig te herkennen en tegen 
te houden. De basics zijn vaker in orde en 
nu kan worden gewerkt aan het bijhouden 
van de beveiliging. Wat daarvoor nodig is, 
komt tijdens Cloud Expo aan de orde.

InfoSecurity, is dat een onderwerp dat anno 
2023 nog uitleg behoeft? Dat is toch iets waar 
al gedegen oplossingen voor bestaan en waar 
iedere eindgebruiker aandacht aan schenkt?

Wat de NIS2-richtlijn voor aanbieders en 
hun klanten precies betekent, is nog 
koffiedik kijken. Maar afgaande op wat we 
uit de markt horen, zal ook nu weer menig 
bedrijf in een hoog tempo de basics op orde 
gaan brengen. Pas als dat voor elkaar is, 
kan het gewenste niveau van beveiliging 
worden bijgehouden.

Het aantrekkelijke van Cloud Expo is dat het 
helpt met het vinden van antwoorden op 
vragen voor beide fases. Of je nu op zoek 
bent naar manieren om de basics van 
informatiebeveiliging voor elkaar te krijgen 
of wil weten hou je je je cybersecurity 
vasthoudt: dit is het juiste adres voor een 
goed gesprek. Deze editie van InfoSecurity 
Magazine kan daarbij als leidraad dienen.
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06	 Swimlane op Cloud Expo: uniforme security 
in cloud en on-premise
Swimlane timmert in binnen- en buitenland aan de weg 
met een SOAR-platform op basis van Low-Code. Cloud 
Expo is de perfecte gelegenheid om hier meer over te 
weten te komen. Richard Booms, Swimlane’s 
salesmanager voor de Benelux en DACH-regio, is beide 
dagen aanwezig.

10	 Ster over SCOS: ‘Data moet immutable zijn’
De Stichting Etherreclame, beter bekend als Ster 
Reclame, zorgt voor de verkoop van reclameruimte op 
radio, tv en online van de Nederlandse publieke omroep. 
Data speelt bij alle processen een cruciale rol en moet 
dus altijd beschikbaar zijn, en niet te onderscheppen of 
manipuleren zijn. Systeem- en netwerkarchitect Marc 
Punte legt uit waarom de organisatie enkele jaren 
geleden voor MOVEit Automation van SCOS koos.

12	 TXOne: ‘Binnen OT is continuïteit echt alles’
De scheidslijn tussen informatietechnologie (IT) en 
operationele technologie (OT) is aan het vervagen. Om 
goed te functioneren zijn OT-apparaten steeds 
afhankelijker van data en IoT-functies. Dat zorgt echter 
ook voor een verhoogd risico en nieuwe security-
uitdagingen. Securityleverancier TXOne specialiseert 
zich op het snijvlak waar IT en OT overlappen.

14	 ProLion: ‘Databeveiliging kent meerdere 
stakeholders’
ProLion is uiteraard ook dit jaar weer aanwezig op Cloud 
Expo. Regional Manager Benelux, Frankrijk en Nordics 
Mark Slagmolen zal daar twee presentaties geven over 
databeveiliging bij ondernemingen en overheden. De rol 
van resellers is enorm belangrijk bij het vergroten van 
die security, maar toch hoort Mark regelmatig dat het 
moeite kost om dit onderwerp bij klanten op de agenda 
te krijgen.

16	 Tesorion: ‘Voorkom dat NIS2 een 
gamechanger is’
De Europese Richtlijn NIS2 voor informatiebeveiliging is 
één van de belangrijke onderwerpen in het kanaal. In de 
ogen van senior consultants Frans Dondorp en Marcel 
de Haan van Tesorion moeten bedrijven voorkomen dat 
het een gamechanger is voor bedrijven en IT-dienst-
verleners. In een goed gesprek leggen ze uit waarom. 
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Swimlane op Cloud Expo 2023 

Uniforme security in  
cloud en on-premise

Al tien jaar legt Swimlane zich toe op het leveren van 
automatisering aan prominente en veeleisende 
organisaties met use cases binnen en buiten het 
SOC. Swimlane heeft de institutionele kennis en 
expertise verworven die nodig is om te voldoen aan 
de stijgende verwachtingen van zijn meest 
volwassen klantenkring en tegelijkertijd om 
beveiligings-automatisering toegankelijker te maken 
voor organisaties van elke omvang. Met baan-
brekende verbeteringen die tegemoetkomen aan de 
behoeften van klanten en door zich aan te passen 
aan het veranderende marktlandschap, biedt 
Swimlane klanten het eerste echt toonaangevende 
systeem voor beveiligingsactiviteiten in de branche. 

Beveiligingsteams worden nog steeds 
geconfronteerd met hardnekkige uitdagingen, 
waaronder het wereldwijde tekort aan beveiligings-
talent, het bijhouden van een steeds veranderend 
bedreigings-landschap en complexiteit in 
beveiligings-omgevingen als gevolg van geïsoleerde 
tools, teams en processen. Marktleiders in security 
zijn verant-woordelijk voor het kwantificeren van de 
waarde van beveiligings-programma’s voor 
management, directies, klanten en partners, en 
worden voortdurend uitgedaagd om resultaten te 
tonen zoals verminderde MTTR, een betere ROI en 
een verbeterde risicopositie. 

De pijnpunten waarmee beveiligingsprofessionals 
vandaag de dag worden geconfronteerd, zijn onder 
meer het wereldwijde tekort aan beveiligings-
personeel, complexe beveiligingsomgevingen en 
-processen, een voortdurend groeiend aanvals-
oppervlak en het aantonen van de waarde van 
beveiliging voor het bedrijf. Om deze urgente 

Op Cloud Expo deelt Swimlane stand F223 met ISOC24, een van de partners 
van het bedrijf. Swimlane timmert in binnen- en buitenland aan de weg 
met een SOAR-platform op basis van Low-Code. Cloud Expo 2023 is de 
perfecte gelegenheid om hier meer over te weten te komen. Richard 
Booms, Swimlane’s salesmanager voor de Benelux en DACH-regio, is beide 
dagen aanwezig.

problemen op te lossen, ontwikkelen beveiligings-
bedrijven een scala aan software met talloze 
verschillende afkortingen om beveiliging te vereen-
voudigen. Het probleem is echter dat er geen 
standaard beveiligingsoplossing bestaat. Sommige 
tools zijn gericht op het uitbreiden van bedreigings-
detectie, andere op het verzamelen van data en weer 
andere op het identificeren van high-fidelity alerts. 
Wat ontbreekt is een tool waarmee marktleiders in 
de security kunnen reageren op bedreigingen op het 
moment dat ze zich voordoen - niet na detectie, 
dataverzameling en handmatige reactie - en dat is 
waar Low-Code beveiligings-automatisering om de 
hoek komt kijken.

Low-Code beveiliging met AI
Turbine zet een nieuwe standaard en kan data op 
cloudschaal met machinesnelheid opnemen, verrijken 
en er actie op ondernemen. Om bedreigingen tegen 
te houden op het punt waar ze ontstaan in een 
snelgroeiend aanvalsoppervlak, moeten organisaties 
complexe omgevingen kunnen verenigen door 
verbinding te maken met zaken die vanuit 
beveiligingsperspectief meestal in silo’s zijn onder 
gebracht, zoals cloud, Internet of Things (IoT) en 
edge computing.

Turbine neemt actie op het punt waar de dreiging 
ontstaat. Verantwoordelijken voor security hebben 
een oplossing nodig die grotere en meer diverse 
datasets kan verwerken en zo complexe beveiligings-
omgevingen het hoofd biedt. Het is bijna onmogelijk 
om alerts via handmatige filters bij te houden. 

Cloud Expo stand F223
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Daarom luistert Active Sensing Fabric 
van Turbine naar het hele 
beveiligingsecosysteem en onderneemt 
direct actie bij de bron. 

Autonome integraties
Turbine’s Autonomous Integrations 
bieden een ecosysteem agnostische 
orkestratie-oplossing, waardoor de inzet 
van ontwikkelaars niet meer nodig is. 
Cybersecurity verandert sneller dan ooit 
en voorop te blijven, moeten bedrijven 
verbindingen tot stand brengen tussen 
verschillende complexe en ingewikkelde 
omgevingen en verschillende bedrijfs-
processen. Turbine integreert met elke 
REST API, zodat organisaties alle silo’s 
in hun omgevingen met elkaar kunnen 
verbinden, de automatisering uitbreiden 
tot buiten het SOC, maar ook 
integraties en Low-Code playbooks 
bouwen zonder codeerervaring en zo hun 
SecOps doelen effectief kunnen 
bereiken.

Automatisering voorbij SOC
De aanpasbare Low-Code playbooks van 
Swimlane Turbine maken automatisering 
toegankelijk voor iedereen ongeacht hun 
kennisniveau, zonder de kracht van 
verfijning op te offeren. Codeer-
vaardigheden zijn niet nodig en teams in 
het hele bedrijf kunnen efficiënte 
play-books maken voor automatisering 
en deze toepassen op onconventionele 
use cases buiten de SOC, zoals 
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on-boarding en off-boarding van 
werknemers, fraude en ‘domain 
squatting’.

Partner met toegevoegde waarde
Swimlane heeft grofweg twee soorten 
gebruikers; klanten met hun eigen SOC 
en partijen die SOC-diensten aanbieden. 
De eerste categorie gaat hoofdzakelijk 
om grote ondernemingen. Sinds de 
oprichting heeft Swimlane de ROI van 
security op veel manieren verbeterd. Het 
bedrijf helpt tevens het tekort aan 
securitytalent op te lossen. Een 
Swimlane-klant uit de Fortune 100 
bespaart 160.000 dollar per maand door 
3.700 uren werk te automatiseren. Deze 
efficiëntie helpt bij het verminderen van 
burn-out bij het personeel, zodat talent 
en institutionele kennis behouden 
blijven. Andere klanten van Swimlane 
verbeteren hun vaardigheden binnen en 
buiten het SOC door inzet van Low-
Code automatisering. Zo heeft Incomm 
Payments een 3x snellere case 
afwikkeling door de implementatie van 
Swimlane in hun SOC. Analisten hoeven 
niet langer meerdere tools te gebruiken 
of RFI’s over bedreigingen uit te 
schrijven. Ze kunnen binnen Swimlane 
werken en efficiënt reageren op 
incidenten. Toshiba kon snel 
beveiligingsactiviteiten identificeren en 
verbeteren met hulp van gevisualiseerde 
statistieken. Swimlane en tools voor 
informatie over bedreigingen zijn 
naad-loos te integreren om automatisch 
incidenten te onder-zoeken en de reactie 
daarop te vereen-voudigen als verdachte 
IoC’s worden gedetecteerd. Dit 
gestroom-lijnde succes voor Toshiba 
heeft de totale werktijd verkort, 
waardoor resources aan andere taken 
kunnen worden toegewezen.

Channel Service Providers
Turbine is essentieel voor channel 

service providers die hun bedrijf kunnen 
opschalen zonder meer analisten aan te 
nemen. Het integreert met elke REST 
API en biedt zo oneindig veel integraties. 
Het unieke van Turbine is dat het 
multi-tenant beschikbaar is voor 
implementatie in de cloud en on-premise. 
MSSP’s kunnen Turbine zo gemakkelijk 
gebruiken als de backend van hun 
MDR-aanbod.

Redenen waarom kanaalpartners kiezen 
voor Swimlane:
•	Kortingen en royale marges
•	Servicemogelijkheden
•	Incentives en SPIF’s voor deals
•	Partner enablement en certificeringen
•	Gratis partner NRF (on-premise)

Gedeelde verantwoordelijkheid
Beveiliging is in relatief korte tijd hoog 
op de agenda komen te staan en het lijkt 
erop dat alle oude principes van 
detectie, verdediging en preventie niet 
meer van toepassing zijn.

De cloud is de belangrijkste oorzaak van 
deze ongekende verandering. Cloud 
staat niet alleen voor betalen naar 
gebruik, maar ook voor bronnen delen en 
daarmee ook het delen van verantwoor-
delijkheid. Dat klinkt eenvoudig, maar de 
praktijk laat zien dat daar nog veel ruis 
over is.

Turbine Cloud infrastructuur 
levert innovaties waarmee 
het volgende mogelijk is:
•	Multi-tenancy die een 

geoptimaliseerde account-
structuur en leveling-
mogelijkheden biedt voor meer 
zichtbaarheid en controle, en een 
superieure gebruikerservaring. 
Turbine’s multi-tenant onder-
steuning biedt klanten de 
flexibiliteit om verschillende 
tenants te configureren voor 
ontwikkel- en productie-
omgevingen.

•	Door ondersteuning in meerdere 
regio’s met regionale 
beschikbaarheidszones kan 
Turbine overal optimaal worden 
ingezet, met redundantie voor 
maximale beschikbaarheid en 
voldoend aan regionale vereisten 
voor data-soevereiniteit, zoals 
GDPR.

•	Ondersteuning voor meerdere 
leveranciers helpt MSSP’s en 
grote gedistribueerde organisaties 
bij het segmenteren en beheren 
van meerdere merken of 
losgekoppelde organisaties binnen 
één Turbine-implementatie wat 
meer controle en flexibiliteit biedt.

•	Automatisch schalen biedt snelle 
elasticiteit en resource pooling 
zodat cloudklanten van Turbine 
hun werkzaamheden eenvoudig 
kunnen schalen en zo zonder 
handmatige interventie voldoen 
aan hun bedrijfswensen. Zo 
worden resources geoptimaliseerd 
voor gebruik en operationele 
efficiëntie.

•	Fundamenteel voor evoluerende 
AI/ML analytics mogelijkheden en 
vernieuwde marktplaats voor 
meer turn-key use-case 
implementaties.

Meer weten over Swimlane? 
Neem contact op met Regional 
Sales Director Benelux Richard 
Booms via 0642 206 792 of via 
richard.booms@swimlane.com.

‘Turbine breidt 
zichtbaarheid en 
actievermogen uit  
tot het punt waar 
bedreigingen 
ontstaan’
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Marc Punte van Ster over MOVEit Automation: 

‘Data moet 
immutable zijn’ 

Ster is in de eerste plaats een sales- en marketing-
bedrijf. Het merendeel van de medewerkers houdt 
zich alleen daarmee bezig. De technische processen 
zijn maximaal geautomatiseerd. Alleen zo kan de 
dienstverlening, het tonen van advertenties, 24/7 
plaatsvinden. 

Klanten van Ster kopen ruimte in een reclameblok 
om hun boodschap te laten zien. De adverteerders 
geven daarbij aan op welk publiek de boodschap is 
gericht, en er wordt afgesproken aan hoeveel 
personen de boodschap zal worden getoond. Externe 
partijen meten daarna de kijkcijfers, waarmee 
uiteindelijk het bereik van de advertenties wordt 
bepaald, en ook of het overeengekomen aantal 
personen is bediend. Die kijkcijfers zijn voor Ster en 
voor de adverteerders dus van grote waarde. Dit 
bestand met de kijkcijfers wordt bij Ster aangeleverd 
en daarna verspreid.

De Stichting Etherreclame, beter bekend als Ster Reclame, zorgt voor de 
verkoop van reclameruimte op radio, tv en online van de Nederlandse 
publieke omroep. Data speelt bij alle processen een cruciale rol en moet dus 
altijd beschikbaar zijn, en niet te onderscheppen of manipuleren zijn. 
Systeem- en netwerkarchitect Marc Punte van de Ster, legt uit waarom de 
organisatie enkele jaren geleden voor MOVEit Automation koos. 

De ontvangers bestaan bijvoorbeeld uit systemen 
die de facturatie verzorgen, maar ook uit afdelingen 
die zich bezighouden met de planning. De taken van 
deze afdelingen verschillen, maar de integriteit van 
de aangeleverde data is voor allen een vereiste. Het 
bestand van de externe partijen kan daarom ook niet 
per mail worden aangeleverd of doorgestuurd. Dat 
protocol is gewoonweg niet betrouwbaar genoeg.

Immutable data
Ster moet een managed file transfer-oplossing 
gebruiken die garandeert dat data in transfer 
onaantastbaar is. “De data moet immutable zijn”, 
zegt Marc. “Zo voorkomen we dat de kijkcijfers 
onderweg worden gemanipuleerd. Er wordt hier per 

‘Data moet zonder 
menselijke tussenkomst bij 
de ontvanger aankomen’

Cloud Expo stand D083
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moet zonder menselijke tussenkomst, 
van de verzender via onze afdeling bij de 
ontvanger aankomen, en dat 365 dagen 
per jaar. Dat verzendproces stel je 
weliswaar maar één keer in, maar je 
moet ook in staat zijn om snel en simpel 
tussentijdse wijzigingen door te voeren 
in tijdstippen, host ID’s en dergelijke. 
Een programma waarbij je dat via de 
commandline invoert of zelf-geschreven 
scripts, had daarom niet onze voorkeur.”
 
De keuze van Ster is viel op MOVEit 
Automation van Progress (voorheen 
Ipswitch) dat in Nederland wordt 
geleverd via enkele Value Added-
partners, zoals SCOS Software uit 
Hoofddorp. Dit programma biedt 
geavanceerde mogelijkheden voor 

workflow-automatisering zonder de 
noodzaak van scripting. Het bestaat 
inmiddels al meer dan twintig jaar, en 
wordt wereldwijd gebruikt door grote 
veeleisende klanten. Zo verschillend als 
die klanten zijn, zo gelijk zijn ze in de 
eisen die ze stellen. Eenvoud en het 
programma mag nooit down gaan. Marc: 
“Bij Ster werken we al twee jaar met 
MOVEit Automation, en we hebben geen 
enkele storing gezien. Dit is proven 
technology. Robuust en enorm simpel in 
gebruik, het is ‘click and forget’. We 
hoeven amper ondersteuning te geven 
aan onze interne afnemers. Het 
programma heeft features die we nu nog 
niet optimaal inzetten, bijvoorbeeld bij 
logging. Tegen de tijd dat we die wel 
aanzetten, is dat met een paar 
muisklikken geregeld.” 

jaar voor 200 miljoen euro gefactureerd, 
dus de kleinste afwijking in de data kan 
al grote gevolgen hebben.” 

Daarnaast voorkomt deze eis dat 
gebruikers, waaronder machines en 
afdelingen, beschikken over 
verschillende datasets. “Wat wij aan-
geleverd krijgen en doorzetten moet 
voor iedereen hetzelfde zijn. Dat ze er 
daarna zelf mee aan de slag gaan en 
bewerkingen starten, staat er los van.” 

Geautomatiseerd
Behalve dat de data-integriteit een 
harde eis was, stelde Marc ook als 
voorwaarde dat het programma 
verregaand kon worden 
geautomatiseerd. “De ruwe kijkcijferdata 

‘Het programma mag 
nooit down gaan’ 

Meer informatie over SCOS 
Software? Bezoek stand D083 
tijdens Cloud Expo 2023, neem 
contact op via 023 5685 610, 
via info@scos.nl, of bezoek  
www.scos.nl.



12 | DECEMBER 2023 | INFOSECURITY MAGAZINE

PRODUCTONTWIKKELING 

Mirco Kloss van TXOne Networks Europe:  

‘Binnen OT is 
continuïteit  
echt alles’ 

In zijn 20-jarige IT-carrière heeft Mirco Kloss, 
Business Development Director bij TXOne Networks 
Europe, zich de afgelopen 13 jaar gericht op security. 
Waar hij zich eerst op IT richtte, doet hij dat recenter 
juist op het gebied van OT. “Die domeinen zijn niet 
meer gescheiden zoals vroeger”, legt hij uit. Wifi- en 
5G-componenten zijn volgens hem steeds vaker 
onder-deel van OT-apparatuur zoals productie-
machines, maar ook windmolens. “Deze apparaten 
zijn niet primair ontworpen met security in het 
achter-hoofd. Sommige werken met oudere 
besturings-systemen die geen patches of updates 
meer krijgen. Nou was dat voor-heen ook niet nodig, 
omdat ze afgesloten waren van de buitenwereld. Nu 
moeten ze beter worden beveiligd. Bij de beveiliging 
van OT- 
omgevingen komen echter andere overwegingen 
kijken dan bij IT. Binnen operationele technologie is 
continuïteit echt alles. Processen mogen niet worden 
stilgelegd om de security in te regelen.” 

De scheidslijn tussen informatietechnologie (IT) en operationele technologie 
(OT) is aan het vervagen. Om goed te functioneren zijn OT-apparaten steeds 
afhankelijker van data en IoT-functies. Dat zorgt echter ook voor een 
verhoogd risico en nieuwe securityuitdagingen. Securityleverancier TXOne 
specialiseert zich op het snijvlak waar IT en OT overlappen. 

NIS2
Dat maakt ook gelijk duidelijk dat de beveiliging van 
OT-apparatuur relevanter is dan ooit. 
Cybercriminelen weten volgens Mirco heel goed dat 
ze een ‘ransomware-slaatje’ kunnen slaan uit 
productie-apparatuur. Ook directe sabotage komt 
voor. “De richtlijnen worden ook strenger”, zegt hij. 
“De NIS2-richtlijn komt eraan en organisaties 
moeten voldoen aan de ISC 62443-norm.”

De filosofie van TXOne is gestoeld op Zero Trust, 
wat in deze context een net even iets anders is dan 
wat in IT-security gemeengoed is. “Bij IT gaat het om 
de vereenvoudiging voor gebruikers, maar bij OT 
staan de machines en processen centraal”, legt 
Mirco uit. “Je hebt dus minder te maken met 
gebruikersaccounts. Waar IT-oplossingen die op het 
snijvlak met OT werken zich meestal puur 
bezighouden met detectie, staat in onze oplossingen 
juist actieve bescherming op de 
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houden”, zegt Mirco.

Layer 2 beveiliging
Dat geldt ook voor de tweede oplossing 
van TXOne: Edge, die gericht is op het 
beschermen van het netwerk. De 
oplossing beschikt onder meer over een 
speciale firewall (EdgeFire), een 
intrusion prevention system (EdgeIPS), 
en een beheeromgeving (EdgeOne). 
“Een technisch verschil met oplossingen 
van andere leveranciers is dat wij op 
Layer 2 van de OT opereren”, legt Mirco 
uit. “Een belangrijk voordeel daarvan is 
dat je niet met IP-adressen hoeft te 
werken, die je op Layer 3 wel nodig 
hebt. Wij kunnen dus onze Host 
Intrusion Prevention System op Layer 2 
zetten. Dan hoef je dus niets aan de 
netwerktopologie te veranderen. Dat 
maakt de oplossing van TXOne erg 
flexibel om in te passen in iedere 
omgeving.”

Handelen met informatie
De derde oplossing is de Portable 
Inspector, een op het oog eenvoudige 
USB-key die apparaten scant en 
informatie verzamelt. Met kleur-
verlichting geeft deze meteen een status 
aan: blauw (alles is oké), geel (er zijn 
anomalieën gedetecteerd en 
automatisch verholpen) en rood (het 
systeem moet worden geïnspecteerd). 

“Het is een soort autosecurity-to-go”, 
zegt Mirco. “Je krijgt meteen veel 
informatie waar je ook heel eenvoudig 
naar kunt handelen.”

Beheerplatform
Alle oplossingen van TXOne komen 
samen in SageOne, het beheerplatform 
van het bedrijf. Via API’s zijn deze ook 
gekoppeld aan de IT-beveiliging zodat 
eindgebruikers altijd de security hebben 
die bij de omgeving past. Dat maakt ook 
dat partners bij TXOne centraal staan. 
“Alles gaat via partners”, zegt Mirco. 
“We werken met IT-partners die ook 
OT-security op zich nemen en 
OT-partners die zich binnen IT-security 
begeven. Maar we hebben ook OEM-
partners die de producten en apparatuur 
leveren die wij beveiligen. En de vierde 
categorie partners zijn resellers en 
integrators. Uiteindelijk zijn zij het die 
TXOne helpen om het marktaandeel te 
vergroten en bedrijven en organisaties te 
informeren over hoe ze hun security het 
beste kunnen vereenvoudigen.”

eerste plaats. Als een gebouw in de 
brand staat, dan is het op zich natuurlijk 
goed om te weten dát er vuur is. Maar 
het is beter om het vuur ook echt te 
doven.”

Monitoring apparaten
Het portfolio van TXOne bestaat uit drie 
oplossingen. De eerste is de endpoint-
oplossing Stellar die in de kern minder 
uitgaat van inlogpogingen of andere 
activiteiten waar IT-security naar zou 
kijken. In plaats daarvan staat er strakke 
monitoring van hoe de apparaten zelf 
zich dienen te gedragen. “Dit noemen 
we Cyber Physical Systems Detection 
Response, of CPSDR”, zegt Mirco. 
“CPSDR bevat hardening, whitelisting 
en zeker ook malwaredetectie en 
-bescherming. Continuïteit is zo 
belangrijk, dat het inzetten van 
quarantaines vrijwel nooit een optie is in 
OT-omgevingen. De oplossing heeft als 
doel om het apparaat beschikbaar te 

‘Actieve bescherming staat

op de eerste plaats’

Voor meer informatie, neem 
contact op met Mirco Kloss, 
Business Development Director van 
TXOne Networks Europe B.V. via 
telefoon 0049 173 4131705  
of mail mirco_kloss@txone.com.

‘Een vuurtje 
opmerken is goed, 
maar het is beter als 
je het direct dooft’
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VISIE

Mark Slagmolen van ProLion:

‘Databeveiliging 
kent meerdere 
stakeholders’ 

Bijna alles dat met security te maken heeft, verkoopt 
goed, weet Mark. “Op het eerste gezicht klinkt dit 
vreemd, want deze tegenstelling niet lijkt te kloppen. 
Ik ben hier beter naar gaan kijken, omdat ik van mijn 
buitenlandse collega’s hoor dat zij dit ook herkennen. 
Gezamenlijk zijn we verder gaan spitten.”

Een reseller heeft in de regel te maken met vaste 
aanspreekpunten bij zijn klanten, legt Mark uit. “Dat 
maakt het werk voor beide partijen effectiever en 
efficiënter. Bij grotere of complexere opdrachten kan 
er iemand van legal of finance aanschuiven en dat is 
goed. Maar als de klantvraag betrekking heeft op 
storage kan dat nog een slag beter. Bij storage komt 
tegenwoordig veel meer kijken dan alleen het 
opslaan van data.”

Echte lead
Mark geeft zijn recente ervaring met een 
IT-deskundige van een grote organisatie als 
voorbeeld. “Ik ben rechtstreeks door hem benaderd 
omdat hij had gehoord over ProLion en onze 
ransomware-oplossingen voor centrale filestorage. 
Zijn vraag was of we daar eens verder over konden 
praten. Een dergelijke vraag herkennen we allemaal 
als positief signaal, een echte lead zelfs. In dit geval 
spraken we af binnen een week contact te hebben 
voor het prikken van een datum.”

ProLion is uiteraard ook dit jaar weer aanwezig op Cloud Expo. 
Regional Manager Benelux, Frankrijk en Nordics Mark 
Slagmolen zal daar twee presentaties geven over data-
beveiliging bij ondernemingen en overheden. De rol van 
resellers is enorm belangrijk bij het vergroten van die security, 
maar toch hoort Mark regelmatig dat het moeite kost om dit 
onderwerp bij klanten op de agenda te krijgen.

Cloud Expo stand C075
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Interne stakeholders
Die belafspraak leidde niet tot een 
datum, maar toch was Mark niet 
teleurgesteld. Het tegenovergestelde 
zelfs. “Deze prospect gaf aan dat hij 
eerst enkele stakeholders binnen zijn 
organisatie wilde raadplegen. Legal en 
finance zouden wellicht direct aan-
schuiven, maar omdat de data ook die 
van de eigen mede-werkers betrof, was 
het slimmer nog iemand van HR uit te 
nodigen”, vertelt Mark. “Tijdens het 
gesprek stelden we vast dat de CISO 
evenmin mocht ontbreken, al was het 
maar omdat in dit geval een deel van de 
data betrekking heeft op personen, en 
dan speelt de AVG een rol. Met NIS2 in 
aantocht is het onvermijdelijk dat je bij 
iedere nieuwe aanschaf kijkt of dit niet 
tot complicaties omtrent compliance 
leidt. De persoon die dat proces trekt, 
zal dus ook aanschuiven.”

Deze lijst van disciplines is best lang, en 
het is onmogelijk dat al deze kennis 
aanwezig is bij een IT-beheerder met 
inkoopbevoegdheid. “De afspraak is 
daarom vooruitgeschoven, en dat vind ik 
dus alleen maar een positief signaal.”

Storage breder trekken
Deze mogelijke klant trekt zelf het 
thema storage breder, en breidt het uit 
naar data en de beveiliging daarvan. Dat 
komt overeen met de opmerkingen van 
resellers die Mark hoort. “Zij willen dat 
ook wel, maar weten niet hoe ze dat 
moeten doen. Mijn tip is om deze aanpak 
met je vaste aanspreekpunt te 
bespreken; diegene heeft er namelijk 
ook baat bij om alle interne stakeholders 
te betrekken bij het proces. Nogmaals, 

bij storage gaat het tegenwoordig om 
veel meer dan alleen om het opslaan van 
data.”

Hoe je dat als partner doet, daarvoor 
kun je bij ProLion aankloppen. “Dat geldt 
ook voor de vervolgstappen”, zegt Mark. 
“Van gezamenlijke presentatie en demo 
op locatie, tot een schriftelijke uitvraag 
door de prospect: samen lossen we dat 
op. Diepgaande vragen van afdelingen of 
deskundigen die je normaal niet te 
spreken krijgt kunnen we samen met je 
beantwoorden, waarbij de partner 
uiteraard in control blijft van de lead.”

Trusted partner
In een artikel voor vakblad voor het 
IT-resellerkanaal ITchannelPRO sprak 
Mark eerder al over een sterkere rol 
voor resellers. “Wat ik eerder zei, 
resellers blijven nog steeds storage 
verkopen, maar moeten ook met 
vraagstukken kunnen omgaan die tot 
een paar jaar terug amper bestonden. Je 
zult merken dat het begrip beveiliging 
voor iedere stakeholder een net iets 
andere betekenis heeft. Als je daarmee 
om kunt gaan, verstevig je jouw positie 
als trusted partner. Daar helpen we je 
graag bij.”

‘Bij storage komt  
veel meer kijken dan 
alleen het opslaan 
van data’

Meer weten over ProLion? Bezoek 
stand C075 op Cloud Expo 2023 of 
neem contact op met Mark 
Slagmolen, Regional Manager 
Benelux, Frankrijk en Nordics via 
0625 033 330 of via  
mark.slagmolen@prolion.com.
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INTERVIEW 

Tesorion over de nieuwe Europese richtlijn

‘Voorkom dat NIS2
een gamechanger is’ 

Frans ziet de nieuwe richtlijn Network and 
Information Security, ook wel NIS2, als een herhaling 
van de AVG. Bij NIS2 gaat het om 
Informatiebeveiliging (IB) en bij de AVG om privacy. 
“Voor zowel IB als privacy hebben we al heel lang 
regels, maar die werden amper nageleefd. De AVG 
heeft de mogelijkheid sancties op te leggen en dat 
heeft impact. NIS2 doet dat ook. NIS2 zou daarbij 
geen gamechanger moeten zijn, je had de 
maatregelen immers al moeten nemen.” 

De realiteit is echter dat veel bedrijven tot nu toe 
structureel te weinig aandacht besteden aan IB. 
Frans: “Als de sancties van NIS2 de motivatie is voor 
directies om IB nu pas een vaste plek op de agenda 
te geven, dan is het tijd zich zorgen te maken.” 

De Europese Richtlijn NIS2 voor informatiebeveiliging is één van de belangrijke 
onderwerpen in het kanaal. In de ogen van senior consultants Frans Dondorp en Marcel de 
Haan van Tesorion moeten bedrijven voorkomen dat het een gamechanger is voor 
bedrijven en IT-dienstverleners. In een goed gesprek leggen ze uit waarom.  

Daarmee heeft hij een belangrijk punt van NIS2 
benoemd. Net als bij de AVG zijn directies en 
bestuurders verantwoordelijk voor het IB. Het grote 
verschil tussen AVG en NIS2 is echter dat de scope 
van IB veel breder is. Ter vergelijking: AVG gaat over 
de vertrouwelijkheid van persoonsgegevens, IB gaat 
over de kwaliteit van ALLE bedrijfsgegevens. 
Daarmee is NIS2 echt van een andere orde dan AVG. 

Sneeuwbaleffect 
De hoop dat IT-dienstverleners buiten schot blijven, 

Cloud Expo stand B040
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lijkt op het eerste gezicht wellicht mee te 
vallen, maar is al zo’n 25 keer meer dan 
de bedrijven die onder de eerste NIS-
versie vielen. En dan houd je nog geen 
rekening met het sneeuwbaleffect van 
organisaties die indirect met NIS2 te 
maken krijgen.” 

Daarmee bedoelt hij iets dat nu al 
bijvoorbeeld speelt bij ISO-
certificeringen. Als dat van een 
leverancier wordt geëist dan zal die 
voorwaarde vroeg of laat ook door die 
leverancier aan zijn eigen toeleveranciers 
worden gesteld. “Dus ook als kleinere 
aanbieder ga je met NIS2 te maken 
krijgen.” 

Tools   
Toen de AVG om de hoek kwam kijken is 
die aangegrepen om meer hard- en 
software te verkopen. Zal zoiets nu weer 
gebeuren? Frans verwacht van wel. “Het 
is echter pertinent onjuist te denken dat 
je door een Excel-sheet of slim kastje 
NIS2-compliant kunt worden. Het zijn in 
het beste geval tools die directies en 
bestuurders helpen de volgende vragen 
te beantwoorden: wat beveilig je, 
waarom en met welke prioriteit? Dat is 
een afweging van het bedrijfsrisico. 
Vergelijk het met een fietsslot. Neem je 
genoegen met een slot van een paar 
euro voor je dure racefiets of wil je juist 
een slot van 300 euro voor je studenten-
fiets van een paar tientjes? Daar maak je 
ook een afweging.” 

Marcel vult Frans aan: “Uitbesteden aan 
de IT-dienstverlener is evenmin een 
oplossing. Sterker nog, dat kan je niet 
verleggen. Bestuurders en directies zijn 
volledig verantwoordelijk dat de IB op 
orde is. Dat doen ze uiteraard niet alleen. 
Focus op IB betekent dat inkoop andere 
eisen moet stellen, IT-beheer naar 
andere dingen moet kijken en dat de 
mede-werkers awareness op peil is. De 
enige manier waarop je dat voor elkaar 
krijgt is door processen te veranderen en 
als organisatie meer met elkaar samen te 
werken. Dat betekent ook dat je als 
organisatie in staat moet zijn om continu 
risico’s af te wegen en keuzes te maken. 
Daar zit volgens ons dan ook de 

is onterecht. Marcel legt dat uit. “In 
Nederland gaan ongeveer 10.000 
bedrijven en organisaties direct met 
NIS2 te maken krijgen. Zij zullen 
procedures moeten naleven en op 
termijn volgt er ook een audit. Dat aantal 

‘Informatiebeveiliging 
gaat over de  
kwaliteit van ALLE 
bedrijfsgegevens’ 

Meer weten over Tesorion? Bezoek 
stand B040 tijdens Cloud Expo 
2023, bel naar 033 4563 663 of 
stuur een e-mail naar
marketing@tesorion.nl.

‘NIS2 is geen intern IT-feestje, maar  
een onderwerp voor de directie’

impliciete uitdaging van NIS2.”

Rol IT-dienstverlener  
Als NIS2 zo zeer een bedrijfsinterne 
aangelegenheid is, wat is dan de rol voor 
de externe IT-dienstverlener? Verandert 
er daar wat? Marcel: “Van leveranciers 
zal door die ketenwerking andere 
aantoonbare kwaliteit worden verwacht. 
Of iedereen aan die eisen kan voldoen, 
zal per geval verschillen.” 

Frans neemt spreekwoordelijk het neefje 
van de directeur van een zorginstelling 
als voorbeeld. “Als dat neefje tot nu toe 
de digitale omgeving voor de medicijn-
verstrekking verzorgt, dan moet de 
directeur zich nu echt gaan afvragen 
welke risico’s daaraan verbonden zijn. 
Grote kans dat de conclusie luidt dat 
daarvoor een andere partij moet worden 
gevonden. De website voor de 
bezoekers-tijden en de excursies voor de 
bewoners kunnen wel bij het neefje 
blijven, omdat daar amper waardevolle 
data bij betrokken is of risico’s aan 
verbonden zijn.” 

Het neefje zal dus omzet gaan verliezen. 
Maar er komt ook ruimte om zich te 
specialiseren of er andere taken bij te 
nemen. De lezer van Infosecurity 
Magazine kan aan de hand van dat 
fictieve voorbeeld ook een inschatting 
maken van wat NIS2 voor hem betekent. 

Directie-onderwerp  
NIS2 is bedoeld voor de directies van 
organisaties die IT-diensten nodig 
hebben om te blijven draaien en te 
bestaan, dat zijn dus (bijna?) alle 
organisaties. Frans: “NIS2 is geen intern 
IT-feestje, maar een onderwerp voor de 
directie. Dat die dienstverlener er iets 
van gaat merken mag duidelijk zijn. Maar 
laten we dus niet in de valkuil stappen 
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