
Nationale Cybersecurity 
Monitor 2022

Onderzoek onder 250 Nederlandse organisaties
in opdracht van Infosecurity Magazine

Peter Vermeulen

Pb7 Research

April 2022



Inhoud

Inleiding 3

Over het onderzoek 5

Dreigingsbeeld 6

Strategie en investeringen 9

OT en IoT 16

Conclusies 22

Onderzoeksteam 23

2



Inleiding

De laatste cybersecurity monitor dateert 
van  twee jaar geleden, december 2019. In 
de tussentijd is er veel gebeurd. Heel veel. 
We hebben een pandemie zien ontstaan 
en schudden deze nu, twee jaar later, 
eindelijk van ons af. Inmiddels zijn we 
alweer een nieuwe grote crisis ingerold, 
met de invasie van Rusland in de 
Oekraïne. Is het toeval dat in de aanloop 
van deze oorlog een golf van ransomware
over de wereld spoelde, of was dat eerder 
een gevolg van de ontwikkeling van 
coronaproof criminaliteit? Hoe dan ook 
kan het niemand ontgaan zijn dat het 
cyberdreigingsbeeld aanzienlijk is 
verslechterd. 

Tegelijkertijd is de afhankelijkheid van IT 
voor bedrijven versneld toegenomen en 
zijn er door al die thuiswerkers een 
enorme hoeveelheid te beveiligen 
toegangspoorten tot het bedrijfsnetwerk

ontstaat. Naast alle ontwikkelingen op IT-
gebied, gaan bedrijven ook steeds meer 
investeren in IoT en neemt het bewustzijn 
toe dat de securityrisico’s op OT-vlak 
steeds groter worden.

In de cybersecuritymonitor biedt 
onafhankelijk ICT-onderzoeksbureau Pb7 
Research inzicht in hoe Nederlandse 
bedrijven en instellingen deze uitdagingen 
ervaren en hoe ze erop reageren. 

Pb7 doet dat in opdracht van 
LuteijnMedia, uitgever van Infosecurity 
Magazine, één van de platformen van 
LuteijnMedia. Het onderzoek is financieel 
mogelijk gemaakt door Smile en Tesorion. 
Dit document geeft de analyse van Pb7 
Research weer. De opdrachtgever en 
sponsors zijn het niet noodzakelijkerwijs 
eens met de gepresenteerde conclusies.
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Over het onderzoek

Pb7 Research heeft begin maart 2022, 
voor de invasie van Oekraïne, 250 IT en 
OT securitybeslissers die werkzaam zijn 
bij organisaties met 50 of meer 
medewerkers ondervraagd met behulp van 
een web gebaseerde survey. De vragenlijst 
is door Pb7 Research samengesteld. De 
sponsors kregen de mogelijkheid om 
enkele meeloopvragen toe te voegen. 

De respondenten zijn voornamelijk eind-
of medebeslissers bij investeringen in IT-
en/of OT-beveiliging. Ongeveer de helft 
van de respondenten zijn werkzaam met 
bedrijven tussen de 50 en 250 
medewerkers en de rest bij grotere 
organisaties. De respondenten zijn 
afkomstig van een business panel.

18%

18%

42%

22%

In welke mate bent u 
betrokken bij investeringen 
in IT- en/of OT beveiliging 

binnen uw organisatie?

Beïnvloeder

Belangrijke beïnvloeder

Medebeslisser

Eindbeslisser

26%

14%

16%

22%

22%

1000 of meer

500-999

250-499

100-249

50-99
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Over hoeveel 
medewerkers beschikt uw 

organisatie?

20%

14%

22%

24%

21%

In welke sector is uw 
organisatie actief?

Handel en distributie

Industrie

Overheid en onderwijs

Zakelijke diensten

Overige
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Dreigingsbeeld

4%

6%
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7%

8%
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10%

10%

17%

19%

15%

16%

34%

28%

49%

51%

26%

16%

21%

0% 10% 20% 30% 40% 50% 60% 70%

Social Engineering (naar binnen praten)

CEO-fraude

Computerinbraak (hack)

Ransomware

Datalek

Phishing

Virus/malware

DDoS-aanval

Fraude/datadiefstal door medewerkers

Verlies of diefstal informatiedragers (laptop,…

Met welke van de volgende IT-security incidenten heeft 
uw organisatie de afgelopen 12 maanden te maken 

gehad?

Incident met schade Incident, maar schade voorkomen

Over het geheel rapporteren de 
respondenten nu meer incidenten dan 
twee jaar geleden. We zien daarbij 
interessante verschuivingen. 

Het goede nieuws is dat sommige type 
incidenten in 2021 beduidend minder vaak 
voorkwamen dan in 2019. Vooral phishing, 
het verlies van informatiedragers als USB-
sticks en laptops en social engineering 
kwamen minder voor. Op het gebied van 
phishing en social engineering is veel 
geïnvesteerd om het bewustzijn van 
medewerkers te verbeteren en dat lijkt zijn 
vruchten af te werpen. Tegelijkertijd 
moeten we waarschuwen voor de 
afnemende bereidheid die we in de 
uitkomsten waarnemen om in 
medewerkerstraining te blijven investeren. 
Dat zou de komende jaren nog wel eens 
tot een terugval kunnen gaan leiden. 
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Dreigingsbeeld

Dat er minder informatiedragers worden 
verloren, is goed verklaarbaar: met corona 
is het aantal reisbewegingen immers sterk 
teruggebracht. Zo wordt de kans vanzelf 
kleiner dat een laptop of USB-stick 
gestolen of verloren wordt. Nu het aantal 
reisbewegingen zich normaliseert, zal het 
aantal verloren informatiedragers naar 
verwachting weer toe gaan nemen. Het 
risico bestaat dat dit het aantal uit 
voorgaande jaren zelfs zal overtreffen, 
doordat veel meer werknemers over 
laptops beschikken om thuis mee te 
kunnen werken. 

Tegenover deze “meevallers” staat een 
aantal type incidenten dat aanzienlijk 
vaker dan voorheen tot schade leidt. In 
absolute zin hadden bedrijven vooral veel 
vaker met DDOS-aanvallen en datalekken

te maken. Maar de sterkste groei zien we 
in ransomware aanvallen. Twee jaar 
geleden gaf 2% van de ondervraagde 
bedrijven aan een ransomware incident 
met schade te hebben gehad. Nu gaat het 
inmiddels om 7% van alle organisaties. 
Zorgelijk daarbij is dat de schade van juist 
deze incidenten in steeds meer gevallen 
aanzienlijk is. 

Hoewel ransomware niet het meest 
voorkomende incident is, is het door het 
schaderisico inmiddels wel het meest 
gevreesde incident. Na ransomware
worden vooral DDOS-aanvallen gevreesd. 
Opvallend is dat de meeste organisaties 
zich minder zorgen maken over het verlies 
van data, waardoor ze met sancties uit 
(onder meer) de AVG te maken kunnen 
krijgen. 

2%

2%

4%

6%

10%

10%

10%

12%

17%

27%

0% 5% 10% 15% 20% 25% 30%

CEO-fraude

Social Engineering (naar…

Fraude/datadiefstal door…

Verlies of diefstal…

Phishing

Computerinbraak (hack)

Datalek

Virus/malware

DDoS-aanval

Ransomware

Voor welk type incident bent u 
het meest bevreesd voor het 

komend jaar?
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Strategie en investeringen

9%

10%

13%

16%

18%

18%

21%

23%

24%

24%

26%

27%

36%

39%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Incidenten die hebben plaatsgevonden binnen de…

Druk van klanten of leveranciers

IoT en/of edge computing

Incidenten die we hebben gezien buiten de organisatie

Behoefte aan meer IT-security kennis en vaardigheden

Investeringen in web applicaties (bijv. website,…

Toegenomen security bewustzijn op directieniveau

Gebruik van mobiele apparaten en toepassingen

Toenemende afhankelijkheid van IT

Het algemene dreigingsbeeld

AVG/GDPR

Andere wet- en regelgeving

Gebruik van de cloud

Toename van thuiswerken

Welke van de volgende ontwikkelingen hebben de grootste 
invloed op investeringen in IT-security voor de komende 12 

maanden?

Drivers
Het veranderende dreigingsbeeld behoort 
niet tot de belangrijkste redenen om te 
investeren in IT-security. Twee jaar 
geleden gold de toenemende 
afhankelijkheid van IT als de belangrijkste 
drijfveer om te investeren in IT-security, 
gevolgd door cloud, het gebruik van 
mobiele apparaten en de AVG. De 
afhankelijkheid van IT heeft in 
pandemietijd het gezicht van veilig thuis 
kunnen werken gekregen. Cloud is in deze 
tijd alleen maar belangrijker geworden 
voor veel organisaties en is net achter 
thuiswerken drijfveer nummer 2. 

Wetgeving, waaronder AVG, blijft een 
belangrijke drijfveer waar de afgelopen 
jaren niet veel aan is veranderd. Misschien 
zouden we mogen verwachten dat de AVG 
als drijfveer voor security-investeringen zo
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Strategie en investeringen

langzamerhand naar de achtergrond
verdwijnt. Toch blijkt ook nu weer dan nog 
altijd veel organisaties de boel wat dat 
betreft nog niet op orde hebben. Voor een 
deel worden bedrijven door de schade en 
schande van datalekken wijs. Voor een 
ander deel ontbreekt de juiste aansturing 
om nieuwe oplossingen “private-by-
design” te maken. Uit de survey blijkt dat 
de aandacht voor het laatste duidelijk is 
verslapt.

Investeringen
Onder invloed van onder meer het 
thuiswerken, de versnelling in het gebruik 
van de cloud en de dreiging van 
bijvoorbeeld ransomware, nemen de 
investeren in IT security versneld toe. 
Twee jaar geleden groeiden de uitgaven 
toch al met 11% per jaar. Nu zien we een 
groei van 19% over 2021 met een

43%

58%

51%

60%

53%

44%

46%

63%

33%

22%

28%

24%

31%

35%

35%

23%

13%

13%

12%

11%

13%

12%

12%

7%

11%

7%

10%

5%

3%

10%

8%

7%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Privacy by design

Passende beveiligingsmaatregelen

Aangescherpte informatieplicht en formele
toestemming voor gegevensverwerking

Meldplicht voor datalekken

Uitgebreide documentatieplicht voor verwerkingen
van persoonsgegevens

Bedrijfsbrede “Data Privacy Impact Assessment”, 
geüpdatet waar nodig

We hebben een “Data Protection Officer”

We beschikken over een formele privacy strategie

Voldoet uw organisatie volledig aan de volgende eisen 
van de AVG?

Ja, volledig Niet volledig In het geheel niet Weet niet
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Strategie en investeringen

verwachting van nog eens 18% voor 2022. 

Onder invloed van de 
marktontwikkelingen zien we dat ook de 
investeringsprioriteiten wat aan het 
verschuiven zijn. Voor het eerst zien we 
dat databeveiliging & encryptie het meest 
genoemd wordt als topprioriteit, zij het op 
de voet gevolgd door netwerkbeveiliging 
en veilige content en dreigingsbeveiliging. 
Ook deze laatste wordt nu vaker dan 
voorheen als een topprioriteit beschouwd. 

Een stuk lager op de lijst vinden we 
DevSecOps, dat maar bij 8% een 
topprioriteit heeft, maar toch ook nog bij 
33% een hoge prioriteit. Toch is dat een 
sterke toename ten opzichte van 2020 en 
zien we dus dat dit door steeds meer 
organisaties wordt omarmd. 

7%

8%

9%

10%

11%

12%

12%

13%

16%

18%

18%

28%

33%

34%

28%

45%

42%

36%

31%

47%

48%

39%

0% 10% 20% 30% 40% 50% 60% 70%

Advisering en consultancy

DevSecOps, security in DevOps

Secure (software) development

Monitoring/SIEM/SOC

Identiteits- & toegangsbeheer

Preventie en risicobeheer (compliance, opsporing &…

Mobile security

Medewerkersbewustzijn training

Veilige content en dreigingsbeveiliging (anti-malware,…

Netwerkbeveiliging (firewall, VPN, Unified Threat…

Databeveiliging/encryptie

Hoeveel prioriteit hebben de volgende investeringen in de 
komende 12 maanden?
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Strategie en investeringen

10%

12%

12%

14%

20%

28%

29%

34%

34%

47%

47%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

DevSecOps, security in DevOps

Secure (software) development

Advisering en consultancy

Monitoring/SIEM/SOC

Preventie en risicobeheer (compliance, opsporing &…

Veilige content en dreigingsbeveiliging (anti-malware,…

Medewerkersbewustzijn gerichte training

Mobile security

Databeveiliging/encryptie

Identiteits- & toegangsbeheer

Netwerkbeveiliging (firewall, VPN, Unified Threat…

Op welke gebieden heeft uw organisatie extra of nieuwe 
securitymaatregelen heeft uw organisatie genomen om 

thuiswerken mogelijk te maken tijdens en na de “lockdown”?

Covid
Zoals we constateerden, heeft Covid een 
grote invloed op de IT-security 
investeringen. Van de ene op de andere dag 
moest thuiswerken mogelijk worden 
gemaakt. Daarbij diende security zo snel 
mogelijk te worden opgeschaald om dat 
verantwoord te kunnen faciliteren. Dat 
heeft vooral tot investeringen geleid in 
netwerkbeveiliging en, vaak wat later, 
identiteits- en toegangsbeheer.

Intussen zien we dat organisaties 
thuiswerken niet langer als noodgreep 
beschouwen, maar als een realiteit. 
Daardoor blijven ze ook de komende tijd 
investeren in een veilige 
thuiswerkomgeving.
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Strategie en investeringen

Monitoring
Monitoring is de laatste jaren in opkomst, 
maar de opkomst gebeurt met horten en 
stoten. Organisaties erkennen vaak de 
wenselijkheid of noodzaak, als onderdeel 
van een aanpak om de organisatie tegen 
complexe aanvallen te beschermen, of uit 
compliance-overwegingen.

Het beginnen met monitoring is meestal 
niet zo ingewikkeld. De uitdaging ligt hem 
vooral in het optuigen van policies en een 
organisatie die de meldingen zinvol en 
efficiënt kan verwerken. Het gebruiken 
van managed monitoring oplossingen kan 
daar bij helpen en daarin verwachten 
respondenten dan ook een duidelijke groei. 
Ook hierbij geldt dat de effectiviteit 
daarvan staat en valt bij ene juiste 
inbedding.   

29%

54%

39%

33%

22%

30%

56%

33%

26%

20%

0% 10% 20% 30% 40% 50% 60%

Advies en implementatie

Netwerkbeveiliging
(firewall, VPN, evt. IDS,…

Managed security
monitoring

Compliance monitoring

Penetratietesten en
vaststellen…

Welke van de volgende 
managed security services 
neemt u nu/over 2 jaar af?

2022 2024

32%

37%

51%

51%

64%

Permanente monitoring

Response (valideren van
incidenten, in quarantaine

plaatsen, etc.)

Detectie (identificeren van
verdachte events)

Preventie (onderzoeken en
blokkeren)

Toegangsbeheer voor
systemen (identificatie en

authenticatie)

0% 20% 40% 60% 80%

Welke van de volgende 
beveiligingsmaatregelen heeft uw 

organisatie ingericht, specifiek met het 
oog op het beschermen van uw 

organisatie tegen complexe aanvallen?

14



Strategie en investeringen

4%

2%

18%

1%
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3%

16%

10%

23%
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25%

24%

34%

34%

22%

27%

31%

30%

16%

31%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

We hanteren bij softwareontwikkeling de regel 
“secure by design”

We hanteren bij softwareontwikkeling de regel 
“privacy by design”

Bij het ontwikkelen van nieuwe software komt
security pas bij het eind van het proces in beeld

We hanteren het zero trust principe (ieder
apparaat en iedere gebruiker dient zich telkens te

identificeren in combinatie met end-to-end
encryptie)

Bent u het eens of oneens met de volgende stellingen 
met betrekking tot IT beveiliging binnen uw organisatie?

Geheel oneens Deels oneens Niet eens, niet oneens Deels eens Geheel eens Niet van toepassing

Software ontwikkeling
Bij software ontwikkeling hebben we de 
afgelopen jaren een trend gezien naar 
secure by design en privacy by design. 
Deze trend lijkt een beetje te stokken. Het 
aantal organisaties dat aangeeft deze 
regels te hanteren, is de afgelopen twee 
jaar helaas niet toegenomen. 

Verder zien we dat bij veel bedrijven 
security nog altijd pas aan het eind van het 
proces in beeld komt. Om het glas toch 
halfvol te krijgen, moeten we terug naar 
pagina 12, waar we constateerden dat er 
een sterke toenemende interesse voor 
DevSecOps bestaat. Maar bij de meeste 
organisaties kunnen we er voorlopig nog 
niet omheen dat security te laat in het 
ontwikkelproces komt, met alle risico’s 
van dien.   
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OT en IoT

19%

47%

53%

0% 10% 20% 30% 40% 50% 60%

Geen van beide

IoT (kan overlappen met OT)

OT (aansturing machines, robots, sectorspecifieke
apparatuur)

Maakt uw organisatie gebruik van OT (Operationele 
Technologie) en/of IoT (Internet of Things) voor een of 

meer bedrijfsprocessen?

In de cybersecuritymonitor kijken we niet 
alleen naar IT-security, maar ook naar IoT-
security en OT-security.  Volgens de 
respondenten beschikt meer dan de helft 
over Operationele Technologie (OT) en 
bijna de helft over IoT-oplossingen.

IoT en OT hebben een wat twijfelachtige 
reputatie op het gebied van veiligheid. Bij 
OT gaat het veelal over toepassingen waar 
niet zoveel mis mee kan gaan, totdat ze 
benaderbaar worden via het Internet of 
een bedrijfsnetwerk (bij 57% van de OT-
gebruikers). Veel toepassingen zijn daar op 
security-vlak niet goed op voorbereid en 
het ontbreekt ook nogal eens aan het 
juiste bewustzijn bij de beheerder van OT-
oplossingen. Op het gebied van IoT is de 
netwerkcomponent van nature al 
ingebakken, maar blijkt ook dat het veel 
oplossingen aan ingebakken veiligheid 
ontbreekt. 
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OT en IoT

Gelukkig zien we in de surveyuitkomsten 
dat cyberdreigingen steeds serieuzer 
worden erkend als risicofactor. Volgens 
52% van de OT-gebruikers wordt 
cybersecurity voldoende erkend als 
risicofactor. Bij een op de drie wordt het 
erkend, maar moet het bewustzijn verder 
verbeterd worden. Gelukkig zegt nog maar 
6% dat het geheel niet als risicofactor 
wordt erkend.

Deze erkenning brengt voor de OT-
gebruiker nieuwe uitdagingen met zich 
mee. Twee jaar geleden werd nauwelijks 
onderkend dat de aandacht voor security 
een remmend effect op innovatie kan 
hebben. Inmiddels geeft 26% toe dat 
cybersecurity risico’s een rem vormen op 
digitale vernieuwingen op het gebied van 
OT.  Oftewel: vernieuwingen moeten 
worden getoetst op securityrisico’s. 

9%

6%

33%

52%

0% 10% 20% 30% 40% 50% 60%

Weet niet

Nee, het wordt niet als
risicofactor onderkend

Ja, maar niet voldoende

Ja, meer dan voldoende

Wordt cybersecurity binnen uw 
organisatie (voldoende) erkend 

als risicofactor binnen de 
productieomgeving/OT?

26%

51%

22%

Weerhouden cybersecurity 
risico’s uw organisatie van 

digitale vernieuwingen op het 
gebied van OT (Operational

Technology)?

Ja Nee Weet niet
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OT en IoT

10%

14%

16%

20%

29%

31%

32%

38%

0% 5% 10% 15% 20% 25% 30% 35% 40%

OT beveiliging als ketenprobleem

Innovatie en security zitten elkaar in de weg

Geen goed zicht op de kwetsbaarheden

Geen integrale security aanpak voor IT en OT

Machine/apparatenleveranciers die via het Internet
gegevens uit willen lezen of onderhoud uitvoeren.

Onvoldoende bewustzijn van de risico’s

Gebrek aan kennis van OT-beveiliging

Lange levenscyclus van machines

Wat zijn voor u de grootste uitdagingen op het gebied van 
digitale beveiliging van OT?

Vervolgens zijn vaak aanvullende security 
maatregelen nodig, of moet soms in het 
geheel worden afgezien van een gewenste 
aanpassing. Uiteindelijk moet ook bij OT 
security in het ontwikkelproces een plaats 
krijgen.  

Uitdagingen
Twee jaar geleden legden veel 
respondenten de verantwoordelijkheid 
voor OT-securityfalen vooral neer bij 
machineleveranciers die zo nodig online 
onderhoud wilden uitvoeren. Nu zien we 
dat bedrijven veel beter begrijpen waar de 
risico’s binnen de bestaande configuraties
zich bevinden. De belangrijkste uitdaging 
op het gebied van OT-security is de lange 
levenscyclus van machines. Lang niet 
altijd wordt de software up-to-date 
gehouden en lang niet altijd wordt er lang 
genoeg voldoende gedaan aan software-
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OT en IoT

24%

13%

16%

22%

26%

28%

30%

32%

35%

0% 5% 10% 15% 20% 25% 30% 35% 40%

Niet van toepassing, geen gebruik van IoT

Geregelde vulnerability scans/penentratietesten

Automatische of zeer snelle updates van firmware en
security patches

Secure by design applicatie ontwikkeling

Data integriteit (is een commando van een betrouwbare
bron en is de uitvoering ervan veilig?)

Monitoring van (ongeoorloofde) fysieke toegang/braak

Identiteitsbeheer der dingen (komt data daadwerkelijk van 
een van onze “things”?)

End-to-end encryptie

Fysieke bescherming van apparaat tegen ongeoorloofde
toegang

Welke vormen van beveiliging worden gebruikt bij IoT-
projecten binnen uw organisatie?

onderhoud. Los daarvan geven de 
respondenten toe dat ze niet echt klaar 
zijn voor serieuze bedreigingen op het 
gebied van OT. Er is vaak een gebrek aan 
kennis op het gebied van OT-beveiliging 
en het ontbreekt nog altijd vaak aan 
bewustzijn omtrent de risico’s. 

IoT
Zoals gezegd hebben we respondenten 
niet alleen over OT, maar ook over IoT
(Internet of Things) bevraagd. Ook daar 
zien we een groeiend bewustzijn ten 
aanzien van de risico’s op het gebied van 
cybersecurity. 

Dat leidt tot een toenemende hoeveelheid 
aan voorzorgsmaatregelen. De meest 
voorkomende, fysieke bescherming van 
het apparaat, valt wellicht binnen het 
meer traditionele domein, maar is daarom 

20



IoT en OT

2%

0%

1%

5%

7%

3%

30%

28%

27%

27%

35%

31%

26%

19%

30%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Bij IoT hanteren we de regel “secure by design”

Bij IoT hanteren we de regel “privacy by design”

Leveranciers van IoT-oplossingen moeten meer
doen om hun producten goed te beveiligen

Bent u het eens of oneens met de volgende stellingen 
met betrekking tot IoT beveiliging binnen uw 

organisatie?

Geheel oneens Deels oneens Niet eens, niet oneens Deels eens Geheel eens Niet van toepassing

Niet minder van belang. Ook zien we dat 
veel organisaties end-to-end encryptie en 
identiteitsbeheer toepassen. Wat wel 
opvalt, is dat snel patchen bij de 
maatregelen onderaan bungelt. Hoewel 
dat altijd als dringend advies nummer 1 
wordt gegeven, zijn er blijkbaar de nodige 
obstakels (zorgen over of het apparaat nog 
wel naar behoren werkt, of het ontbreken 
van een duidelijk proces) die dat 
voorkomen.

Ook zien we dat privacy en secure by
design ontwikkelingen niet terug in de top. 
Ongeveer de helft van de IoT-gebruikers 
maakt er wel in enige mate gebruik van, 
maar het lijkt niet altijd een goed 
beschreven proces te zijn.
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Samenvatting

IT Security
De investeringen in cybersecurity zijn 
duidelijk aan het versnellen. Aan de ene 
kant zijn bedrijven, aangespoord oor 
Corona, versneld aan het digitaliseren. 
Zoals het werken (thuis) als het bedienen 
van de klant (online) moet digitaal en 
natuurlijk veilig worden gefaciliteerd. 

Aan de andere kant is het dreigingsbeeld 
sterk verslechterd. Steeds meer 
organisaties hebben te maken met 
ransomware en DDOS-aanvallen die beide 
serieuze schade veroorzaken, veel meer 
dan enkele jaren terug. Het goede nieuws 
is dat medewerkers minder laptops en 
andere informatiedragers verloren. Dat is 
dan ook een stuk lastiger als je door Covid 
thuiswerkt.

Het thuiswerken heeft er wel voor 
gezorgd dat organisaties veel hebben 
geïnvesteerd in extra security, met name

netwerkbeveiliging en identiteits- en 
toegangsbeheer.  Voor het komende jaar 
worden er juist veel extra investeringen 
verwachten op het gebied van 
databeveiliging & encryptie (voor het eerst 
de meest voorkomende topprioriteit) en 
secure content & threat management. 
Ook zien we een toenemende aandacht 
voor DevSecOps. Daar staat tegenover dat 
de aandacht voor privacy by design en 
security by design wat lijkt te verslappen.

Verder constateren we dat de aandacht 
voor medewerkerstraining onder druk 
staat. Teveel organisaties verwachten dat 
medewerkers “het nu wel weten” en zijn 
terughoudend met opfriscursussen.

Op het gebied van de AVG zien we dat er 
veel bedrijven zijn die het serieus 
aanpakken, maar dat er ook nog veel 
laksheid in de markt zit. Wellicht wordt 
dat gevoed door de beperkte capaciteit 

van de Autoriteit Persoonsgegevens, maar 
het baart ons toch wel enige zorgen. 

OT en IoT security
Op het gebied van OT en IoT security zien 
we een groeiend bewustzijn ten aanzien 
van de securityrisico’s. Op het gebied van 
OT wordt niet meer boven alles gewezen 
naar de leveranciers van apparaten en 
machines als grootste beveiligingsrisico. 
Men onderkent de uitdaging van de lange 
levenscycli van OT-omgevingen, hiaten in 
de eigen OT-security kennis en dat het 
bewustzijn verder moet verbeteren.

Op het IoT-vlak zien we dat de 
inspanningen in beginnen te lopen in 
vergelijking met IT. Hoewel zaken als 
secure by design nog onvoldoende worden 
omarmd, geldt dat minder voor zaken als 
encryptie en IoT-identiteitsbeheer.
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